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Abstract: Die Web Service-Technologie stellt die Grundlage fiir Service Ori-
ented Architectures (SOAs) dar. Dabei ist eine SOA im Wesentlichen ein
Zusammenschluss von interagierenden Diensten. Neben dem einfachen Aus-
tausch von Daten bedeutet Interaktion insbesondere die Bildung héherwerti-
ger Dienste aus elementareren. In diesem Beitrag stellen wir ein auf XACML
basierendes Autorisierungssystem fiir SOAs vor. Es kann zum einen fiir die
Zugriffskontrolle einzelner Dienste eingesetzt werden. Dienste sind zur Be-
reitstellung ihrer Funktionalitéit hiufig auf weitere Betriebsmittel wie Daten-
banken angewiesen. Da Datenbanksysteme meist eine eigensténdige, von der
der Dienste unabhéngige Autorisierung durchfiihren, erfolgt dann eine mehr-
stufige Autorisierung. In diesem Beitrag werden Verfahren fiir die Abstim-
mung dieser Autorisierungsschritte vorgestellt. Zum anderen stellt das Sys-
tem Techniken fiir die organisationsiibergreifende Weitergabe von Privilegien
bereit. Dieser Delegationsmechanismus bildet die Grundlage sowohl fiir den
Aufbau von schwach wie auch stark gekoppelten Web Service-Foderationen.
Schwach gekoppelte Zusammenschliisse basieren oft auf ad-hoc Interaktio-
nen, wohingegen bei stark gekoppelten in der Regeln eine so genannte Trus-
ted Third Party eine Vermittlerrolle einnimmt. Besondere Anforderungen
ergeben sich in Bezug auf die Effizienz verteilter Autorisierung. Die Skalier-
barkeit des vorgestellten Ansatzes wird durch den Einsatz von rollenbasier-
ter Zugriffskontrolle (RBAC) und Caching-Techniken gewihrleistet: Mittels
RBAC wird der Verwaltungsaufwand fiir Rechtezuweisungen verringert. Ca-
ching von Autorisierungspfaden reduziert den Kommunikationsaufwand fiir
die verteilte Autorisierungsiiberpriifung.

1 Motivation

Web Services, auch Web Dienste oder nur Dienste genannt, entwickeln sich zum
defacto Standard fiir die Integration von (meist betriebswirtschaftlichen) Anwen-
dungen. Dabei geht es nicht nur um die Bereitstellung einzelner Applikationen
als Web Services, sondern auch und insbesondere um die kombinierte Ausfithrung
mehrerer Dienste zur Bildung hoherwertiger Anwendungsdienste. Die Web Service-
Technologie bildet somit die Grundlage fiir so genannte Service Oriented Architec-
tures (SOAs). Der Zusammenschluss von Diensten, die moglicherweise von ver-
schiedenen Dienstanbietern (Organisationen) bereitgestellt werden, wird auch als
Web Service-Foderation bezeichnet. Um den illegitimen Zugriff auf Dienste und
Betriebsmittel zu verhindern, muss der Aufbau von Fdderationen iiber ein leis-



tungsfihiges Autorisierungssystem geregelt werden. Man unterscheidet zwischen
zwei Arten, wie derartige Zusammenschliisse gebildet werden kénnen: Einerseits
kann eine so genannte Trusted Third Party, die allen Beteiligten bekannt ist und
von ihnen akzeptiert wird, eine Vermittlerrolle einnehmen. Diese Art von Zu-
sammenschluss wird als stark gekoppelt bezeichnet. Auf der anderen Seite gilt es
zur Bildung kurzzeitiger, dynamischer Foderationen, bei denen eine entsprechende
iibergeordnete Einheit nicht vorhanden ist, ad-hoc Interaktionen zu unterstiitzen.
Vertrauen (in Form von Zugriffsrechten) wird voriibergehend zugewiesen, kann aber
auch wieder entzogen werden. Man spricht dann von einer schwachen Kopplung der
beteiligten Dienste, bzw. der zugehorigen Organisationen. Im Gegensatz zu stark
gekoppelten Zusammenschliissen ist hierbei essentiell, dass die beteiligten Organi-
sationen ihre Autorisierungsautonomie behalten: Zugriffsregeln werden dezentral
verwaltet und auch ausgewertet.
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Abbildung 1: Dienstaufrufszenarien mit variierenden Zugriffskontrollen.
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Abbildung 1 veranschaulicht unterschiedliche Szenarien fiir Dienstaufrufe und die
damit verbundenen Anforderungen an die Zugriffskontrolle. Betrachtet man die
Ausfiihrung von S1 durch einen Benutzer, wie auch den Aufruf von S2 durch S1,
welcher stellvertretend fiir den Anwender erfolgen kann (Schritte (1) und (2) der
Abbildung), so handelt es sich hierbei um organisationsinterne Dienstaufrufe. In
beiden Fillen erfolgt eine Zugriffskontrolle, die basierend auf lokalen Autorisierungs-
richtlinien (Policies) entschieden wird. Die Mehrzahl heutiger Web Dienste greift
wéhrend der Ausfithrung auf weitere Ressourcen —insbesondere Datenbanken — zu.
Dabei erfolgt in der Regel eine erneute Zugriffskontrolle, die im Allgemeinen von
der der Dienste unabhéngig ist. Diese mehrstufige Zugriffskontrolle in Einklang zu
bringen, ist ein Schwerpunkt des in diesem Beitrag vorgestellten Autorisierungs-
systems. In Abbildungl ist dies anhand konsolidierter Policy-Verzeichnisse fiir
jede Organisation verdeutlicht. Werden Web Service-Foderationen geschlossen,
mit dem Ziel komplexere, hoherwertigere Funktionalitdten bereitzustellen, so er-
folgt eine verteilte Autorisierung. Beispielsweise miissen bei der Ausfiihrung von
S3 Policies der Organisationen A und B ausgewertet werden. Im dargestellten Fall
miissen dazu auf S1, bzw. dem Benutzer aus A entweder direkt oder indirekt (d.h.
iiber weitere Organisationen, die an einer Féderation beteiligt sind) Rechte fiir die
Ausfithrung von S3 iibertragen werden. Benotigt werden folglich Techniken fiir die
Delegation von Zugriffsrechten.



In [WEEKO04] haben wir Techniken fiir die Abstimmung der Zugriffskontrolle von
Web Servcies und von Datenbanksystemen vorgestellt. In diesem Beitrag erweitern
wir diesen Ansatz dahingehend, dass Datenbanken und allgemeine Ressourcen nicht
nur innerhalb abgeschlossener Vertrauensbereiche, sondern organisationsiibergrei-
fend mittels Web Service-Foderationen bereitgestellt werden kénnen. Der Zugriff
auf verteilte Datenquellen erfolgt auch in Grid-Anwendungen zunehmend iiber Web
Service-Technologie [DAI, OGS]. [JD93] zeigt Anforderungen und Ansitze fiir die
Zugriffskontrolle verteilter Datenbanksysteme, wie sie auch in unserem Ansatz auf-
gegriffen und im Grid/Web Service-Kontext behandelt werden. In[PVWKTO02]
wird ein Autorisierungssystem fiir Grid Anwendungen vorgestellt. Die Zugriffskon-
trolle fiir Zusammenschliisse zu so genannten Virtual Organizations erfolgt dabei
iiber spezielle Autorisierungsdienste. Dieser zentralisierte Ansatz ist fiir den Auf-
bau von Kollaborationsnetzwerken mit wechselnden Vertrauensbeziehungen jedoch
nur bedingt anwendbar. Im hier vorgestellten Ansatz bleibt die Autorisierungs-
autonomie der beteiligten Organisationen erhalten. Zugriffsrechte werden lokal
festgelegt und nicht an eine zentrale Stelle iibertragen. Auch die Auswertung der
Regeln wird dezentral durchgefiihrt. SDSD [BLP03] leistet die zustandsbasierte
Zugriffskontrolle fiir den Zugriff auf verteilte Objekte und stellt in diesem Zusam-
menhang Techniken fiir die Delegation von Zugriffsrechten bereit. Das in diesem
Beitrag behandelte Autorisierungsystem unterstiitzt neben einer direkten Weiter-
gabe von Zugriffsrechten auch die Delegation von Rollen. Die Delegation von Rol-
len wurde unter anderem auch im dRBAC-System [FPP102] eingefiihrt. Abhingig
vom Vernetzungsgrad eines Zusammenschlusses ist eine Auswertung der verteil-
ten Rollen- und Rechtezuweisungen kommunikations- und laufzeitintensiv. FEin
Caching von Autorisierungsiiberpriifungen wirkt dem entgegen. Der dRBAC An-
satz verwendet dazu einen Publish-and-Subscribe-Algorithmus: Eine Invalidierung
von Cache-Eintrigen wird bei Anderung von Zugriffsrechten angestofien. Diese
Vorgehensweise birgt Gefahren bei Netzwerkausfillen und fithrt zu verminderter
Flexibilitéit der Rechteverwaltung. Aus diesem Grund verwenden wir in unserem
Ansatz eine Validierung von Cache-Eintragen. Auch wenn das in diesem Beitrag
vorgestellte Autorisierungssystem generischer Natur ist, so zielt es doch speziell auf
die Anwendung im Web Service-Umfeld ab. Ein Austausch von Sicherheitsinforma-
tionen und ein verteiltes Identitdtsmanagement lassen sich etwa iiber WS-Security
und der darauf aufbauenden Spezifikation WS-Federation [KN*03] realisieren. Mit
XLANG und WSFL, deren Ansitze in BPELAWS [T03] iibernommen wurden,
stehen XML-Grammatiken zur Beschreibung der Dienstinteraktion bereit.

Dieser Beitrag ist wie folgt gegliedert: Abschnitt 2 gibt einen Uberblick iiber Auto-
risierungsmodelle und fiithrt in die verwendete Notation und Rechteverwaltung ein.
In Abschnitt 3 wird gezeigt, wie die Autorisierung von Web Services, die auf Daten-
banken zugreifen, flexibel und zuverlésslich gestaltet werden kann. Abschnitt 4 be-
schreibt die lokale und verteilte Autorisierung. Der Einsatz von Caching-Techniken
zur Effizienzsteigerung der verteilten Autorsierung wird in Abschnitt 5 gezeigt. Ab-
schnitt 6 liefert eine abschlieBende Zusammenfassung der vorgestellten Techniken.



2 Grundlagen und Notation

Ein aus dem Datenbankbereich (vgl. [CFMS94]) bekanntes Autorisierungsmodell
ist Discretionary Access Control (DAC). Uber Zugriffsrechte werden Beziehungen
zwischen Benutzern (den Subjekten) und Ressourcen (den Objekten) hergestellt.
Ein Tupel

(Subjekt, Ressource, Aktion, Bedingungen, Wirkung) (1)

legt fest, wer oder was (Subjekt) worauf (Ressource) wie (Aktion) und wann (Bedin-
gungen) zugreifen darf —sofern es sich um ein Privileg handelt. Ob ein Privileg oder
ein Verbot deklariert wird, ist durch die Wirkung festgelegt. Bedingungen schrin-
ken Privilegien/Verbote weiter ein. Einerseits sind hier globale Parameter wie die
Zeit und andererseits auch Aktionsparameter denkbar. Ein Beispiel fiir letzteres
ist, dass Arzte nur auf Krankendaten von Patienten zugreifen diirfen, die sie be-
handeln. Rechte kénnen durch den Eigentiimer der Ressource auf andere Subjekte
iibertragen werden. Das Recht zur Weitergabe ist ggf. selbst wiederum iibertrag-
bar. Man unterscheidet zwischen positiven und negativen Autorisierungssystemen,
abhéngig davon, ob jeweils nur Privilegien oder nur Verbote ausgesprochen werden
diirfen. Auch gemischte Systeme sind denkbar, allerdings nur dann, wenn Regeln
fiir das Auflésen von Konflikten vorgesehen sind. Ferner muss festgelegt sein, wie
sich das System verhiilt, falls sich keine explizite Genehmigung oder kein Verbot
fiir einen geforderten Zugriff ableiten lasst. Entweder ist der Zugriff dann verboten
(abgeschlossenes System) oder erlaubt (offenes System). Positive Systeme lassen
sich mit dem ersten Modell vereinen, negative mit dem zweiten. Gemischte Sys-
teme unterstiitzen beide. Das in diesem Beitrag vorgestellte Autorisierungssystem
eignet sich fiir die Umsetzung dieser Kombinationen. Im Folgenden verwenden
wir den Begriff Recht synonym fiir Privileg und beschrénken uns auf positive Au-
torisierung fiir abgeschlossene Systeme. Da das in diesem Beitrag beschriebene
Autorisierungssystem auch fiir den Aufbau von ad-hoc Interaktionen vorgesehen
ist, bedarf es einer restriktiven Rechtevergabe, was andere Modelle ausschlief3t.

Rollenbasierte Zugriffskontrolle (RBAC [FSG101]) reduziert den administrativen
Aufwand, indem Privilegien nicht mehr explizit einzelnen Benutzern sondern Rollen
zugewiesen werden. Benutzer erhalten Rechte iiber die Indirektion der Rollen.
Hierarchisches RBAC erweitert dieses Konzept um Rollenhierarchien und fithrt
dazu eine partielle Ordnung auf Rollen ein. Rechte- und Rollenzuweisungen werden
mittels

[Subjekt —p Privileg] Herausgeber (2)

Subjekt — g Rolle
J

Bedingungen
Bedingungen HeTaUSgeber (3)
ausgedriickt. Ein Privileg beschreibt einen Zugriff und fasst dazu Informationen
iiber Ressourcen und zulissige Aktionen zusammen. Privilegien werden der Domé-
ne (Organisation) zugeordnet, die auch die jeweilige Ressource kontrolliert. Her-
ausgeber, Subjekte und Rollen gehoren ebenfalls (moglicherweise verschiedenen)



Doménen an. Die Zuordnung zu Doménen wird im Weiteren durch Préfixnotation
ausgedriickt. Unter einem Herausgeber versteht man die Entitét, die die Rechte-
zuweisung vornimmt. Falls eine Zuweisung axiomatisch vorgenommen werden soll,
d.h. allgemeingiiltig sein soll, ist der Herausgeber die Doméine selbst.

Die bisher vorgestellte Rechtevergabe erfolgt statisch. Zuweisungen der folgenden
Form stellen die Grundlage fiir ein dynamisches Rechtemanagement, das die Dele-
gation und den Entzug von Rechten und Rollen unterstiitzt, dar:

[Subjekt Hst,zuweisenlenuiehen) Privileg|gedingungen Herausgeber (4)
[Subjekt Hg%zuweisenlentzmhen) Rolle|gedingungen Herausgeber (5)

Subjekten wird dadurch das Recht zugewiesen, ein Privileg (eine Rolle) anderen
Subjekten zuzuweisen (oder zu entziehen). Uber zusitzliche Bedingungen kann
dies eingeschriankt werden. Zum Beispiel kann festgelegt sein, dass ein Privileg
(eine Rolle) wiederum nur bestimmten Subjekten zugewiesen (entzogen) werden
kann. Die Weitergabe eines Privilegs (einer Rolle) erfordert nicht, dass das wei-
tergebende Subjekt dieses Privileg (diese Rolle) selbst besitzt. Eine unerwiinschte
Selbstzuweisung kann {iber entsprechende Bedingungen ausgeschlossen werden.

Zur Reprisentation der Zuweisungen (2) bis (5) verwenden wir XACML [GM 03]
—eXtensible Access Control Markup Language. Die Spezifikation legt zudem fest,
wie Anfragen gegen Zugriffsrechte (Policies) ausgewertet werden. XACML basiert
auf XML und eignet sich daher gut fiir die regelbasierte Autorisierung im Web
Service-Umfeld, da sich die Web Service-Technologie ebenfalls auf XML stiitzt. Die
zentralen Komponenten von XACML sind Policy und Request. Mit einer Policy
werden Zugriffsrechte beschrieben. Abbildung 2 zeigt den Aufbau dieses Elements
genauer: Eine Policy setzt sich aus einem Target, einer (méglicherweise) leeren
Menge von Zugriffsregeln (Rules) und einer optionalen Obligation zusammen. Ei-
ne Obligation legt Operationen fest, die im Anschluss an eine Policy-Auswertung
ausgefithrt werden miissen. Der wichtigste Bestandteil einer Regel (Rule) ist ihr
Target. Das Target einer Rule wie auch einer Policy legt fest, worauf die jeweili-
ge Komponente anwendbar ist. Ein Target besteht aus einer Menge von Subject-,
einer Menge von Resource- sowie einer Menge von Action-Elementen. Mittels des
Targets einer Regel ldsst sich ein Zugriffsrecht definieren, indem festgelegt wird,
wer (Subject) worauf (Resource) wie (Action) zugreifen darf. Falls Teile eines
Targets nicht weiter eingeschrénkt werden sollen, wird AnySubject, AnyResource
bzw. AnyAction verwendet. Eine optionale Einschréinkung erfolgt iiber ein Condi-
tion-Element. Die Wirkung einer Rule wird iiber ihr Effect Attribut festgelegt,
das entweder den Wert Permit oder Deny annchmen kann. Uber XACML-Rule
Elemente lassen sich also DAC-Zugriffsrechte geméfl der Tupelrepréisentation (1)
ausdriicken. Die Doménenzuordung von Subject, Resource und Action erfolgt
iiber Issuer-Attribute. Die Auswertung von Regeln wird iiber den so genannten
RuleCombiningAlgorithm einer Policy festgelegt. Die Spezifikation sieht unter
anderem permit-overrides und deny-overrides als mdgliche Algorithmen vor,
wodurch entweder Privilegien oder Verbote priorisiert werden. Da sich die folgen-
den Betrachtungen auf positive Autorisierung stiitzen, ist der Effect von Regeln
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Abbildung 2: Aufbau der XACML-Komponenten (vgl. [GM™'03]).
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stets Permit und der Auswertungsalgorithmus entsprechend permit-overrides.

Um eine Zugriffskontrolle durchzufiihren, wird ein XACML Request erzeugt. Ein
Request setzt sich aus Subject-, Resource- und Action-Elementen zusammen.
Subjects konnen zum Beispiel der Name eines Anwenders oder auch der Bezeich-
ner eines Zertifikats sein. Resource und Action legen fest, worauf zugegriffen
werden soll, und wie dieser Zugriff zu erfolgen hat. Ein Request wird gegen die
Menge der Zugriffsregeln ausgewertet, die darauf anwendbar sind. Dabei heif3t ei-
ne Policy anwendbar, wenn ihr Target auf den Request zutrifft. Dazu wird die
Menge der Subject-Elemente eines Targets disjunktiv ausgewertet, d.h. eine An-
wendbarkeit liegt dann vor, wenn zumindest eines der Elemente auf den Request
zutrifft. Ein Subject-Element besteht im Allgemeinen aus mehreren Attributen.
Diese werde konjunktiv ausgewertet. Falls also die Subjects-Menge des Targets
aus zwei Benutzern besteht, wobei jeder durch einen Namen und eine E-Mail-
Adresse identifiziert wird, so ist das Target dann zutreffend, wenn der Request
die vollsténdige Information (Name und E-Mail) von mindestens einem der Benut-
zer auffithrt. Resource- und Action-Mengen werden entsprechend ausgewertet.
Das Ergebnis einer erfolgreichen Auswertung (Response) ist entweder Permit oder
Deny, abhéngig vom verwendeten RuleCombiningAlgorithm und der Ausprigung
der Regeln. Falls keine anwendbare Regel gefunden wird, ist das Ergebnis Not-
Applicable. Da die zuvor angegebenen Formalismen entsprechend in XACML
ausgedriickt werden konnen, werden im Folgenden Begriffe wie Subjekt mit den
entsprechenden XACML-Ausdriicken, d.h. Subject, gleichgesetzt.

Basierend auf XACML werden drei unterschiedliche Policy-Typen generiert: Per-
mission Policy, Base Policy und Role Assignment Policy. Der Grund fiir diese
Strukturierung liegt in einer Reduktion des Verwaltungsaufwandes fiir die Autori-
sierung was die Skalierbarkeit des Ansatzes unterstiitzt.

Permission Policy Eine Permission Policy ist die XACML-Entsprechung eines
Privilegs. Uber die Angabe von Ressourcen- und Aktionen-Information wird
die Zugriffsart beschrieben. Eine weitere Einschrinkung auf spezielle Subjek-
te oder durch Bedingungen erfolgt im Allgemeinen nicht. Die Zugriffsinfor-
mation wird in einer Regel einer derartigen Policy kodiert. Das Target wird
nicht weiter spezifiziert, so dass eine Zuweisung des Privilegs zu beliebigen
Subjekten moglich ist.

Base Policy Mit Hilfe dieser Policy-Klasse werden Privilegien Subjekten zugewie-
sen. Das Target enthilt dazu die Identitéit des jeweiligen Subjekts. Auf die
Privilegien wird iiber PolicyIdReference-Elemente verwiesen.



<Policy PolicyId="ReadMedRecPermission" RuleCombiningAlgId="permit-overrides">
<Target>
<Subjects> <AnySubject /> </Subjects>
<Resources> <AnyResource /> </Resources>
<Actions> <AnyAction /> </Actions>
</Target>
<Rule RuleId="ReadMedRecRule" Effect="Permit"> <Target>
<Subjects> <AnySubject /> </Subjects>
<Resources> <Resource>
<DBObject>
<Database>CH-Database</Database>
<Table>Inpatient</Table>
<Column>Therapy</Column>
</DBObject>
</Resource> </Resources>
<Actions>
<Action> <DBAction>select</DBAction> </Action>
</Actions>
</Target> </Rule>
</Policy>

Abbildung 3: Permission Policy fiir den lesenden Zugriff auf Patientendaten (gekiirzt).

Role Assignment Policy Dieser Policy-Typ dient dazu, Benutzern Rollen zuzu-
weisen, bzw. im Sinne von hierarchischem RBAC Rollen Rollen zuzuweisen.
In Anlehnung an [And04] fasst eine entsprechende Policy eine Menge von Re-
geln zusammen, die jede fiir sich genommen einer Menge von Subjekten eine
bestimmte Rolle zuweist. Die Rolle stellt jeweils die Ressource der Regeln
dar. Die Aktion ist eine Erweiterung des XACML-Standards, die die Zuwei-
sung ausdriickt. Im Falle einer Delegation, d.h. der Zuweisung durch einen
Anwender, wird vermerkt, wer diese Zuweisung ausgesprochen hat.

Der Einsatz der genannten Policy-Typen lisst sich anhand folgender Beispielanwen-
dung nachvollziehen: Dr. Jeffrey Geiger des Chicago Hope Hospitals (mit Domé-
nenname CH) soll das Recht erhalten, die Daten des Patienten Watters einzusehen.
Die Abfrage soll dabei durch einen Web Service bereitgestellt werden. Dazu gehen
wir wie folgt vor: Zuerst wir das Privileg spezifiziert, welches den Zugriff auf Pa-
tientendaten beschreibt. Dieses wird anschlieBend Dr. Geiger zugewiesen und fiir
den Zugriff auf Watters eingeschrinkt.

Wir setzen das Recht, den Dienst ausfithren zu diirfen, mit dem Recht, auf die
Patientendaten zugreifen zu diirfen, gleich. In der in Abbildung3 dargestellten
Permission Policy ist dies dadurch modelliert, dass die Ressource eine Spalte der
Patientendatenbank referenziert und die Aktion ein select-Befehl darauf ist. Auf
den Zusammenhang zwischen der Zugriffsverwaltung von Datenbanken und Web
Services wird im nachfolgenden Abschnitt ndher eingegangen. Dieses Privileg kann
Dr. Geiger direkt iiber eine Base Policy zugewiesen werden. Der Administrati-
onsaufwand fiir ein allgemeines Krankenhausszenario lédsst sich durch die Einfiih-
rung von Rollen reduzieren. In Abbildung4 wird das Privileg deshalb der Rolle



<PolicySet PolicySetId="AttendingPhysicianPolicy"
PolicyCombiningAlgId="permit-overrides">
<Target>
<Subjects> <Subject>
<Role>CH.AttendingPhysicianRole</Role>
</Subject> </Subjects>
<Resources> <AnyResource /> </Resources>
<Actions> <AnyAction /> </Actions>
</Target>
<PolicyIdReference> ReadMedRecPermission </PolicyIdReference>
</PolicySet>

Abbildung 4: Base Policy fiir behandelnde Arzte (gekiirzt).

CH.AttendingPhysicianRole zugewiesen. Die zugehorige formale Darstellung ist

[CH.AttendingPhysicianRole — p CH.ReadMedRecPermission| CH

Arzten soll der lesende Zugriff auf die Daten der betreuten Patienten gestattet sein.
Diese Bedingung lésst sich allgemein umsetzen, indem in obige Base Policy eine Ab-
frage eingefiigt wird, ob der Zugriff durch einen behandelnden Arzt erfolgt!. Eine
fiir das Beispiel vereinfachte Realisierung ist in Abbildung 5 gezeigt: Die Zuweisung
der Rolle zu Dr. Jeffrey Geiger ist nur dann giiltig, falls es sich um den Zugriff auf
die Daten von Mr. Watters handelt. Formal:

[CH.JeffreyGeiger —p CH.AttendingPhysicianRole] CH

patientId=CH.MrWatters)

3 Konsolidierte Zugriffskontrolle

Mit dem beschriebenen Rechtemanagement erfolgt die Gestaltung der Zugriffskon-
trolle fiir Web Services in ServiceGlobe. ServiceGlobe [KSSK02] ist eine verteilte
und erweiterbare Dienstplattform. Sie ist vollsténdig in Java 2 implementiert und
basiert auf den Standards XML, SOAP, UDDI und WSDL. Dienste greifen wihrend
der Ausfithrung hiufig auf weitere Betriebsmittel zu. In vielen Féllen handelt es
sich dabei um Datenbanksysteme (DBMSs), wobei jedes DBMS in der Regel eben-
falls eine eigensténdige Zugriffskontrolle durchfiihrt. Innerhalb einer Organisation
bzw. Doméne, deren Softwarelandschaft heterogen aufgebaut ist, hat man es somit
mit einer mehrstufigen Autorisierung zu tun. Zuerst erfolgt eine Autorisierung auf
Web Service-Seite und im Anschluss daran eine Zugriffskontrolle durch das DBMS.
Dabei kénnen die einzelnen Zugriffskontrollsysteme auf unterschiedlichen Autori-
sierungsmodellen aufbauen. Mit dem Ziel, die Transparenz der Zugriffskontrolle zu
erhohen und den Administrationsaufwand moglichst gering zu halten, haben wir
Techniken fiir die Konsolidierung der Autorisierungskonzepte von Web Services und

n XACML lisst sich dies mittels eines AttributeSelector-Elements reprisentieren.



<Policy PolicyId="RoleAssignmentPolicy" RuleCombiningAlgId="permit-overrides">
<Target>
<Subjects> <AnySubject/> </Subjects>
<Resources> <AnyResource/> </Resources>
<Actions> <AnyAction/>  </Actions>
</Target>
<Rule Ruleld="AttendingPhysicianAssignment" Effect="Permit">
<Target>
<Subjects> <Subject>CH.JeffreyGeiger</Subject> </Subjects>
<Resources> <Resource>
<Role>CH.AttendingPhysicianRole</Role>
</Resource> </Resources>
<Actions> <Action>enable</Action> </Actions>
</Target>
<Condition FunctionId="string-equal">
<Apply FunctionId="string-one-and-only">
<ResourceAttributeDesignator Attributeld="patientId"
DataType="XMLSchema#string" Issuer="CH" />
<AttributeValue DataType="XMLSchema#string">Mr.Watters</AttributeValue>
</Condition>
</Rule>
</Policy>

Abbildung 5: Beispiel einer Role Assignment Policy (gekiirzt).

Datenbanken entwickelt und in ServiceGlobe integriert. Neben einem abgestimm-
ten Identitdtsmanagement benotigt man bei regelbasierter Zugriffskontrolle dazu
eine Policy-Beschreibungssprache, mit der sich die verwendeten Autorisierungs-
konzepte ausdriicken lassen. Wie gezeigt, eignet sich XACML zur Umsetzung von
DAC- und RBAC-Konzepten. Da zur Ausfiihrung der Web Service-Funktionalitat
die Interaktion mit (mindestens) einem DBMS notwendig ist, 14sst sich das Recht,
eine bestimmte Dienstfunktion auszufithren, mit dem Recht, die dazu notwendigen
DBMS-Operationen durchzufiihren, assoziieren. Ausgehend davon entwickelten wir
Vorgehensmodelle fiir die zuverlissige und flexible Generierung der Zugriffskontrol-
le fiir Dienste, die auf Datenbanken zugreifen (vgl. [WEEKO04]). Abbildung6 zeigt,
wie die Erstellung der Dienst-Policy weitestgehend automatisiert erfolgt.

Ausgangspunkt ist die Spezifikation des Dienstes. Neben einer Beschreibung der
Schnittstellen in Form eines WSDL-Dokuments ist vor allem die Interaktion des
Dienstes mit der Datenbank von Bedeutung. Diese wird vom WSDL-Dokument
getrennt angegeben. Bezogen auf ein darunter liegendes relationales DBMS be-
deutet dies, dass eine Service-Methode mit entsprechenden SQL-Ausdriicken in
Beziehung gesetzt wird. Ausgehend davon, werden aus den SQL-Operationen in
einem ersten Schritt Ressourcen- und Aktionen-Informationen extrahiert (1). Ba-
sierend darauf wird die Menge der Zugriffsrechte formuliert, die zum Ausfiihren der
Dienst-Methode notwendig ist (2). Die Benutzerverwaltung fiir den Dienst ist von
der des DMBS in der Regel unterschiedlich. In Schritt (3) erfolgt deshalb deren
Umsetzung, indem iiber entsprechende Base Policies die zuvor erzeugten Rechte
den Dienst-Anwendern zugewiesen werden. Dieser Schritt kann im Gegensatz zu
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Abbildung 6: Verfahrensmodell fiir die Erstellung von Service-Policies.

allen anderen meist nicht vollstdndig automatisiert werden. Der Zugriff auf die Da-
tenbank kann iiber einen fest vorgegebenen Datenbank-Account erfolgen, wie es in
Schritt (4a) dargestellt ist. Ein nicht zu unterschiitzendes Risiko heutiger Service-
Realisierungen ergibt sich jedoch dadurch, dass hierfiir oftmals {iberprivilegierte
Accounts verwendetet werden. Zur Verminderung des Verwaltungsaufwandes wer-
den Accounts oftmals mehrfach, d.h. fiir unterschiedliche Dienstimplementierungen
verwendet, und sind deshalb mit umfangreicheren Zugriffsrechten ausgestattet, als
fiir die tatséchliche Ausfithrung der jeweiligen Dienste nétig. Fiir den Fall, dass
der Rechner auf dem ein Dienst ausgefithrt wird, oder die verwendete Service-
Plattform Sicherheitsliicken aufweisen, kann dies dazu fithren, dass Unautorisierte
die Kontrolle iiber den Dienst erhalten, und damit Zugriff auf die darunter liegende
Datenbank. Abhingig von der Fiille an Rechten, mit denen der Account ausge-
stattet ist, konnen so gravierende Risiken aus Datenbanksicht entstehen. Diese
Risiken werden durch unser System in Schritt (4b) reduziert, indem basierend auf
der Ressourcen- und Aktionen-Information ein abgestimmtes Benutzerprofil erzeugt
wird. Der Zugriff ist dann nur noch innerhalb eines geeignet eingeengten ,, Zugriffs-
korridors“ moglich. In beiden Féllen, kénnen die Rechte des Datenbank-Accounts
automatisiert aus der Datenbank ausgelesen und mittels der zuvor eingefiihrten
Policy-Typen in XACML kodiert werden. Diese Extraktion bildet die Basis fiir
eine Kontrollfunktionalitét. Denn abschliefend werden die erstellten Web Service-
Policies mit den extrahierten Datenbank-Policies verglichen. Nur wenn die Zugriffs-
regeln des Dienstes restriktiver oder hichstens entsprechend umfangreich wie die
des Datenbank-Accounts sind, kann eine zuverléssige Autorisierung auf Dienstseite
garantiert werden. Restriktiver bedeutet, dass weniger Subjekten eingeschréinktere
Rechte zugesprochen werden. Dies entspricht also einem geringeren Aktionsumfang
auf einer reduzierten Ressourcenmenge. Eine Definition fiir eine partielle Ordnung
auf Policies und Aussagen dariiber, unter welchen Bedingungen ein Vergleich be-
rechenbar ist, haben wir in [WEEKO04] ausgearbeitet.
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4 Zusammenspiel lokaler und verteilter Zugriffskontrolle

Abbildung 7 zeigt die Aufrufschritte der Autorisierung von ServiceGlobe-Web Ser-
vices. Ein Anwender —ein Benutzer oder ein Web Service— ruft einen Dienst via
einen SOAP-Aufruf auf. Im Anschluss an die Authentifizierung des Anwenders
erfolgt die vom Web Service initiierte Zugriffskontrolle. Der Web Service wird
deshalb auch als Policy Enforcement Point, kurz PEP, bezeichnet. Dazu wird in
einem n#chsten Schritt ein XACML-Request erzeugt. Dies erfolgt durch einen
so genannten Context Handler, der die Zugriffsinformation (Ressource und Akti-
on), die Identitit des Anwenders (Subjekt) sowie ggf. zusiitzliches Kontextwissen
XACML-konform kodiert. Diese Anfrage wird dann durch den Policy Decision
Point, PDP, ausgewertet. Der PDP ist eine eigenstindige Komponente, die durch
die Web Service-Plattform bereitgestellt wird. Sie wertet XACML-Requests gegen
Zugriffsregeln aus, welche vom Policy Administration Point, PAP, bereitgestellt
werden. Ein PAP ist eine Komponente, die mit den administrativen Rechten, Po-
licies zu erstellen und zu verwalten, ausgestattet ist. Da wir im Folgendenen néher
auf verteilte Autorisierung eingehen, sind PAPs Doménen, d.h. Organisationen,
zugeordnet. Obwohl unser System dies nicht verlangt, nehmen wir vereinfachend
an, dass jeder Doméne D genau ein PAP zugeordnet ist, der all die Zugriffsinfor-
mationen, die Objekte aus der Doméne D betreffen, zur Verfiigung stellt. Dies sind
Rechtezuweisungen der folgenden Form:

[Ds.Subjekt —p D.Privileg]
[Ds.Subjekt — 5 D.Rolle]

Bedingungen Dy .Herausgeber

Bedingungen Dy .Herausgeber

Die Subjekte, denen ein Recht bzw. eine Rolle zugewiesen wird, sowie das Entity,
welches die Zuweisung erstellt (Herausgeber) kénnen aus unterschiedlichen Domé-
nen stammen. Bezeichnen D und Dg unterschiedliche Organisationen, so entspricht
dies einer Weitergabe von Rechten (oder Rollen) iiber Doménengrenzen hinweg.

4.1 Lokale Zugriffskontrolle

Bei der Evaluierung der Zugriffsrichtlinien wird zwischen einer lokalen und einer
verteilten Auswertung unterschieden, abhingig davon, ob eine Autorisierung basie-
rend auf lokal verfiigharen Regeln entschieden werden kann, oder ob eine Anfrage
an weitere Domé#nen notwendig ist. Die lokale Abarbeitung ist in Abbildung8
dargestellt. Neben der Information iiber die Art des Zugriffs, d.h. welche Aktion
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Abbildung 8: Lokale Autorisierung.

auf welcher Ressource ausgefiihrt werden soll, enthélt der vom Context Handler
erzeugte XACML-Request die Identitét des Anwenders. Privilegien sind Anwen-
dern jedoch héufig nicht ausschlielich {iber Base Policies zugewiesen, sondern auch
iiber die Indirektion von Rollen. In einem ersten Schritt werden deshalb die Rol-
len ermittelt, die dem Anwender innerhalb der Doméne zugewiesen sind. Hierzu
werden die Role Assignment Policies iiberpriift, in denen auch die Rollenhierarchie
der Doméne abgebildet ist. Das Ermitteln der Rollenzugehorigkeit erfolgt iiber
XACML-Techniken. Es werden dazu entsprechende Requests generiert und ge-
gen die Role Assignment Policies ausgewertet. Die Rolleninformation wird dann in
den initialen XACML-Request im Subjects-Abschnitt aufgenommen. Anschlieend
wird die Menge der Base Policies bestimmt, die fiir den Anwender direkt oder iiber
Rollenzuweisungen zutreffen. Damit ist die Menge an Rechten festgelegt, die dem
Anwender lokal zugewiesen ist. Abschliefend wird die Anfrage geméfl der XACML
Spezifikation beziiglich dieser Rechtemenge ausgewertet. Fiir den Fall, dass eine
zutreffende Policy ermittelt wird und die Auswertung mit Permit abschliefit, wird
der Zugriff erlaubt und die Service-Operation ausgefiihrt. Andernfalls wird ein
Zugriff basierend auf den lokalen Richtlinien verwehrt.

Eine Weitergabe von Rechten iiber Doménengrenzen hinweg kann in ServiceGlobe
auf zwei Arten erfolgen. Zum einen ist es moglich, einem Benutzer aus einer Do-
méne Dy direkt ein Privileg innerhalb der Doméne D zuzuweisen. Dazu wird in D
eine entsprechende Base Policy fiir den Benutzer Dg.s erzeugt. Fordert Dg.s einen
Zugriff an, wozu das besagte Privileg notig ist, so kann die Autorisierung lokal,
d.h. in D, erfolgen. Zum anderen kénnen Rechte indirekt iiber Rollenzuweisungen
vergeben werden. Durch doméneniibergreifende Rollenzuweisungen ergibt sich ein
Zuweisungsgraph, dessen Knoten Rollen und dessen Kanten Delegationen repré-
sentieren. Fiir die Zugriffskontrolle gilt es, Autorisierungspfade, d.h. Pfade von
Rollenzuweisungen, in diesem Zuweisungsgraphen zu ermitteln.

4.2 Verteilte Zugriffskontrolle

Eine verteilte Autorisierung wird erst dann gestartet, falls die zuvor durchgefiihrte
lokale Auswertung gescheitert ist. Dazu wird in einem ersten Schritt die Menge
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Abbildung 9: Verteilte Autorisierung.

P der Privilegien? bestimmt, die den im XACML-Request formulierten Zugriff ge-
statten wiirden. Damit eine positive Autorisierung zustande kommen kann, muss
(mindestens) eines dieser Rechte (mindestens) einer Rolle aus einer fremden Domé-
ne zugewiesen sein, und das anfragende Subjekt muss diese Rolle innehaben. Sei
R die Menge der Rollen aus fremden Doménen, denen mindestens ein Recht aus P
zugewiesen ist. Diese Zuweisung kann auch indirekt, d.h. iiber die Indirektion einer
D-lokalen Rollenzuweisung, erfolgt sein. In folgender Definition steht deshalb —p
fiir die Zuweisung eines Privilegs zu einer Rolle, wobei diese Zuweisung direkt oder
iiber die lokale Rollenhierarchie (also indirekt) erfolgt. X und X’ sind Platzhalter
fiir Herausgeber von Zuweisungen. c; und ¢’ repriisentieren Bedingungen.

R {Dy.1y| Dyry ist eine Rolle, D; # D, 3D.p € P : 3[Dyy —p Dopl, X

vV (3 D.r ist eine Rolle : 3[Dj.r; —g D.r]Ci XA[D.r—pDpl, X/)}

Falls das anfragende Subjekt Dg.s eine dieser Rollen innehat, kann der Zugriff
gestattet werden. Deshalb wird fiir jedes Element D;.r; € R {iberpriift, ob eine
Zuweisung von Dj.r; zu Dg.s existiert. Dazu wird bei der Autorisierungsstelle der
Doméne D; angefragt. In ServiceGlobe ist dies iiber Delegation Services realisiert,
die sowohl PDP- wie auch PAP-Funktionalitit bereitstellen. Ein Delegation Ser-
vice verwaltet die Policies einer Doméne und stellt Methoden fiir die Delegation
von Rechten und die verteilte Autorisierung bereit. Die Verfiigbarkeit lédsst sich
durch Replikation des Dienstes erhohen. Dabei kann der Zugriff mehrerer Dele-
gation Services auf dieselbe Menge an Policies iiber bekannte Sperrmechanismen
kontrolliert werden. Bei einer verteilten Autorisierungsanfrage iiberpriift der De-
legation Service der Doméne D; in einem ersten Schritt, ob die Rollenzuweisung
(Dj-)lokal belegt werden kann. Dazu werden #hnlich zur lokalen Autorisierung all
diejenigen Rollen aus D; bestimmt, die Dy.s zugewiesen sind. Diese Menge sei R;.
Die folgenden Félle kénnen auftreten:

1. Falls D;.r; € Ry, so ist die Autorisierung erfolgreich, und die Auswertung wird
mit positivem Ergebnis beendet.

2Es kénnen Privilegien existieren, die einen umfangreicheren Zugriff erlauben, z.B. den Zugriff
auf eine Tabelle, wenn nur der Zugriff auf eine bestimmte Spalte angefordert ist. Diese sind
ebenfalls in P enthalten.



2. Falls Dy.r; ¢ R;, so kann diese Anfrage nicht allein durch das ,Wissen* von
D; entschieden werden. Uber weitere Delegationsstufen, ist es maglich, dass
Dyg.s die Rolle Dj.r; innehat. Deshalb erfolgt die weiter unten beschriebene
verteilte Abfrage.

3. Falls wihrend der Auswertung ein Fehlerfall auftritt, so erfolgt ein Abbruch.
Konnte der gewiinschte Zugriff aufgrund fehlender Kontextinformation, die
fiir die Auswertung von Bedingungen erforderlich ist, nicht autorisiert werden,
wird dies als Annotation zur Fehlermeldung vermerkt.

In Fall 2 ist nicht ausgeschlossen, dass die Zuweisung von Dj.r; zu Dg.s iiber meh-
rere , Delegationsschritte® erfolgt, was weitere verteilte Uberpriifungen nach sich
zieht. Der Begriff Delegationsschritte sagt aus, dass Rollenzuweisungen aus frem-
den Doménen existieren, die die Rolle Dj.r; erben. Die Menge Ri(f) dieser Rollen
ist definiert als

RO € Dere | Drry ist eine Rolle, Dy # Dy A 3 [Der — g Dir'] X mit Dya’ = Dyxy}

Die Menge Ri(f) kann basierend auf den Role Assignment Policies der Doméne D;
ermittelt werden. > ist eine partielle Ordnung auf Rollen, mit D;.r’ = D;.r;, falls
alle Privilegien von D;.r; auch Privilegien von D;.r’ sind. D;.r’ wird dann Senior-
Rolle von Dj.r; genannt. Falls Dg.s mindestens eine der Rollen Dy.r¢ € Ri(f) innehat,
kann der Zugriff gewdhrt werden. Dazu wird ggf. erneut eine verteilte Auswertung
gestartet, die im positiven Fall bei einer Rollenzuweisung zu Dg.s endet. Im ne-
gativen Fall bricht die Uberpriifung fiir eine Zuweisung von Dj.r; ab, da entweder
Ri(f) = @ oder alle verteilten Teilanfragen ein negatives Ergebnis liefern. Scheitert
die Uberpriifung fiir alle Rollen aus R, wird der Zugriff bzw. die Ausfithrung des
Dienstes verwehrt. Die beschriebene Vorgehensweise entspricht einer Tiefensuche
im Zuweisungsgraphen. Dabei bilden Rollen die Knoten des Graphen. Es existiert
genau dann eine gerichtete Kante von Dj.r; nach Dy.ry, falls eine Role Assignment
Policy [Dj.r; —g Dy.ry . X existiert. Die Kanten sind mit den Bedingungen ¢ der
Zuweisungen annotiert. Die Tiefensuche kann sequentiell oder parallelisiert ausge-
fithrt werden. Im parallelisierten Fall werden die Doménen Dy, bzw. die zugehérigen
Delegation Services, mit 3 Dy.ry € Ri(f) asynchron angefragt. Dies fiihrt tendenziell
zu einem hoheren Nachrichtenaufkommen, da alle Pfade, die potentiell zu einer
Autorisierung fiihren, iiberpriift werden. Allerdings kann, sobald ein Pfad im Zu-
weisungsgraphen ein positives Ergebnis liefert, die Ausfithrung gewdhrt werden.
Die Ausfiithrungszeit ist somit im Allgemeinen niedriger als bei sequentieller Suche,
da bei dieser evtl. zuerst Pfade iiberpriift werden, die keine Autorisierung ermog-
lichen, ehe ein autorisierender Pfad gefunden wird oder die verteilte Autorisierung
scheitert. Detailliertere Kostenbetrachtungen fiir die verteilte Autorisierung wer-
den in Abschnitt 5 vorgenommen.

Rechte- und Rollendelegation. Web Service-Zusammenschliisse kénnen in ho-
hem Grade dynamisch sein, d.h. kurzfristig entstehen, in ihrer Art modifiziert und
wieder aufgehoben werden. Dies muss durch das zugrunde liegende Autorisierungs-
system unterstiitzt werden. Ein Subjekt erhilt durch die auf Seite5 vorgestellten



Zuweisungen der Art (4) bzw. (5) mit dem Pridikat zuweisen das Recht, Privilegien
bzw. Rollen zu delegieren. Als Delegation wird die Weitergabe an andere Subjekte
bezeichnet. Stellt ein Subjekt Dg;.s1 an den Delegation Service der Doméne D die
Anfrage, ein Recht D.p oder eine Rolle D.r an ein Subjekt Dy.82 weiterzugeben,
so erfolgt wie zuvor beschrieben eine Autorisierung dieser Anfrage. Hat das Sub-
jekt tatséchlich das dazu notwendige Privileg, so werden entsprechende Policies
zum bestehenden Regelsystem neu hinzugefiigt. Handelt es sich um eine Rech-
tedelegation, so wird eine Base Policy der Form [Dg3.82 —p D.p]Dg;.81 erzeugt.
Im Fall der Delegation einer Rolle entsteht analog eine Role Assignment Policy
[Dg2.82 — g D.r] Dy .s1.

Aufheben von Delegationen. Beim Aufheben von Zuweisungen miissen fiir
das entziehende Subjekt Zusicherungen (4) und (5) mit dem Prédikat entziehen
existieren (vgl.S.5). Policies, die die betreffende Rechte- oder Rollenzusicherung
ausdriicken, werden dann geloscht. Man unterscheidet dabei zwischen konserva-
tivem und destruktivem Loschen. Entzieht Dg;.s1 dem Subjekt Dgo.s2 die zuvor
zugewiesene Rolle D.r, so wird bei konservativer Vorgehensweise nur die zugehorige
Role Assignment Policy [Dg2.52 — g D.r] Dg1.81 entfernt. Destruktives Lschen geht
dariiber hinaus: Verfiigt D.r iiber Privilegien, die Inhaber der Rolle zur Weitergabe
von Rechten und/oder Rollen erméchtigt, so werden auch die darauf basierenden
Delegationen zuriickgenommen. Dazu miissen die Inhaber der Rolle D.r ermittelt
werden. Da D.r insbesondere auch Rollen anderer Doménen zugewiesen worden
sein kann, erfordert dies im Allgemeinen eine verteilte Abarbeitung. Destruktives
Loschen kann kaskadieren, da delegierte Rechte/Rollen selbst wieder zur Delega-
tion von Rechten/Rollen berechtigen kénnen. Das Loschen einer Zuweisung kann
dadurch einen Schneeballeffekt auslosen und zum Loschen von Zuweisungen iiber
mehrere Doménen hinweg fiihren. Destruktives Loschen erfordert nicht nur einen
hoheren Aufwand sondern ist oftmals auch ausgeschlossen. Wechselt ein leitender
Verwaltungsangestellter eines Krankenhauses, der beispielsweise die Einteilung der
Angestellten zu Stationen vornahm, seine Stelle, so sollen nach seinem Ausscheiden
bisher bestehende Einteilungen nicht aufgehoben werden.

4.3 Beispiele

Anhand zweier Beispiele wollen wir die Funktionsweise der lokalen und verteilten
Autorisierung verdeutlichen. In Abschnitt2 wurden Regeln fiir den Zugriff von
Arzten auf Patientendaten des Chicago Hope Hospitals (CH) eingefiihrt. Die Zu-
griffsregeln speziell fiir Dr. Jeffrey Geiger waren wie folgt formuliert.

[CH.AttendingPhysicianRole —p CH.ReadMedRecPermission| CH

[CH.JeffreyGeiger —p CH.AttendingPhysicianRole] ) CH

patientId=CH.MrWatters
Dieses recht einfache Rechtesystem stelle die Autorisierungsgrundlage fiir einen
Web Service dar, welcher die Abfrage von Befunden erméglicht. Ruft Dr. Geiger
diesen Dienst auf, um auf Daten von Watters zuzugreifen, so erfolgt die in Abbil-
dung 8 schematisch dargestellte Zugriffskontrolle. Es wird in einem ersten Schritt
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Abbildung 10: Beispielanwendung einer verteilten Autorisierung.

festgestellt (vgl. Policy aus Abbildung5), dass Dr. Geiger die Rolle CH.Attending-
PhysicianRole innehat, denn die einschréinkende Bedingung ist erfiillt. Wiirde Dr.
Geiger Daten eines anderen Patienten als Watters anfragen, kommt die Zuweisung
der Rolle nicht zustande. Mit dem um die Rolle erweiterten XACML-Request wer-
den anschlieffend zutreffende Base Policies ermittelt. In unserem Fall ist dies die
in Abbildung4 dargestellte Policy. Da diese auf das Recht verweist, Patienten-
daten einsehen zu diirfen (vgl. Policy aus Abbildung3), wird der Zugriff bzw. die
Ausfithrung des Dienstes gestattet.

Um die Funktionsweise der verteilten Autorisierung zu zeigen, wird das bisherige
Beispiel erweitert. Dazu wird angenommen, dass mehrere Krankenhéuser zu For-
schungszwecken zusammenarbeiten, also ein Kollaborationsnetzwerk bilden. Arz-
ten aus den beteiligten Krankenh&usern soll es moglich sein, Patientendaten an-
derer Hiuser einzusehen. Zur besseren Ubersichtlichkeit wurde auf zusitzliche
Bedingungen, wie die Einschrankung auf Patienten, die dieser Weitergabe auch zu-
gestimmt haben, verzichtet. Abbildung 10 zeigt einen exemplarischen Auszug an
Zugriffsregeln fiir die Krankenhduser Chicago Hope Hospital (CH), Sacred He-
art Hospital (SH) und Cook County General Hospital (CCG). Die Regeln des
Chicago Hope Hospitals beinhalten eine Weitergabe von Rechten iiber Doménen-
grenzen hinweg. Und zwar besagt C'H, 2, dass Chefarzte des Sacred Heart die
Rolle CH.AttendingPhysicianRole anderen Subjekten (uneingeschrinkt) zuweisen
diirfen, was durch C'H; 3 angewendet wurde. Arzte, die mit dem Sacred Heart
kooperieren, haben somit diese Rolle inne. Wie zuvor hat diese Rolle das Pri-
vileg, Patientendaten innerhalb CH einzusehen. Uber SH, o tibertragt sich die-
ses Recht indirekt auf Chefdrzte des Cook County General und mittels CCG1 ;
insbesondere auf Dr. Kerry Weaver. Stellt Kerry Weaver, wie in der Abbildung
angedeutet, die Anfrage, den Befund von Watters zu lesen, so muss dazu der
Autorisierungspfad CCG 1, SH; 2, CH; 3 nach C'H;; in umgekehrter Reihenfol-
ge durchlaufen werden. Zuvor wird jedoch eine lokale Autorisierungsiiberpriifung
durchgefiihrt. Da basierend auf den Policies von CH alleine keine Berechtigung fiir
den Zugriff abgeleitet werden kann, werden zunéchst die Rollen ermittelt, denen
CH.ReadMedRecPermission zugewiesen ist. In unserem Beispiel trifft dies auf die
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Abbildung 11: Auftreten von Zyklen in Zuweisungsgraphen.

CH-lokale Rolle CH.AttendingPhysicianRole zu. Da Dr. Weaver diese nicht direkt
zugewiesen bekommen hat (andernfalls wire die lokale Auswertung nicht geschei-
tert), wird eine Abfrage an SH gestartet. Aufgrund von C'Hy s wird berpriift,
ob Dr. Weaver die Rolle SH.CoopPhysicianRole besitzt. Auch SH kann dies nicht
direkt beantworten, sondern initiiert die Anfrage an CCG, ob Dr. Weaver die Rolle
CCG.ChiefPhysicianRole besitzt, was aufgrund CCG1; positiv beantwortet wird.

5 Optimierung der verteilten Autorisierungsauswertung

Bei den bisherigen Betrachtungen wurde nicht ausgeschlossen, dass Rollenzuwei-
sungen zyklisch erfolgen kénnen. Eine Vermeidung von Zyklen ist aufgrund des
verteilten Charakters der Zugriffsregeln nur schwer durchsetzbar. Im Allgemeinen
ist eine derartige Einschrankung zudem auch zu restriktiv und unerwiinscht. Abbil-
dung 11 zeigt ein Beispiel dafiir, dass zyklische Abhingigkeiten bewusst aufgebaut
werden, um etwa enge multilaterale Zusammenschliisse zu modellieren. Abgebildet
ist eine leicht gednderte Version des vorherigen Beispiels. Ein Zyklus wird hier
durch die gegenseitige Zuweisung von CoopPhysicianRole aus CH und SH iiber die
Zuweisungen C'Hj 3 und SHy ; gebildet. Falls Dr. Weaver des Cook County Gene-
ral erneut den Befund von Watters aufruft, laufen die ersten beiden Schritte wie
zuvor ab. Im dritten Schritt spaltet sich die Auswertung aufgrund der Zuweisungen
CHs 3 und CHsy 4 auf. Wéhrend (3a) zu einem positiven Ergebnis fithrt, wiirde ab
(3b), falls der Zyklus nicht beachtet wird, die Auswertung in eine Endlosschlei-
fe geraten. Deshalb werden Auswertungsschritte protokolliert und als Kontext an
nachfolgende Stellen iibermittelt. Dadurch ist eine Uberpriifung hinsichtlich bereits
erfolgter Abfragen und somit auch eine Zyklenerkennung maoglich.



Die Ubermittlung der Riickrichtung, d.h. der Weg einer erfolgreichen Autorisierung,
wird dazu verwendet, die verteilte Zugriffskontrolle beziiglich der Ausfithrungszeit
zu optimieren. Betrachtet man ein System, bestehend aus m kollaborierenden Do-
ménen mit einer maximalen Zahl n an Rollendefinitionen je Doméne, so ergibt
sich eine obere Schranke von O (m2 . n2) fiir die Anzahl an zu iiberpriifenden Rol-
lendelegationen. Diese obere Schranke wird dann angenommen, wenn jede Rolle
einer Doméne allen Rollen aus allen anderen Doménen zugeordnet wird. Um die
entstehende Laufzeit, Serverbelastung und Netzwerkosten zu verringern, werden
Caching-Techniken eingesetzt. Der Autorisierungs-Cache der Doméne D, enthélt
Autorisierungspfade der Form:

Bedi Bedi Bedi
<Ds.Subjekt e D Roller %D, Rolles ... mE1>ngen“Dn.Rollen>

Mit Ausnahme des ersten Knotens, der stets ein anfragendes Subjekt représentiert,
sind die Knoten des Pfades Rollen. Die Kanten sind mit (moglicherweise leeren)
Bedingungen annotiert. Es wird in einem Cache immer die Information bis zur
betreffenden Doméne gespeichert. Der Cache der Doméne D;, die ebenfalls an
der dargestellten Autorisierung beteiligt ist, enthilt folglich den Pfadausschnitt bis
zur Stelle Dj.Rolle;. Der Delegation Service einer Doméne iibernimmt bei einer
verteilten Autorisierung sowohl Client- wie auch Server-Funktionalitdt. Als Client
fungiert er, da er Autorisierungspfade zwischenspeichert und als Server, da andere
Doménen Autorisierungsanfragen an ihn stellen.

Fiir das Caching von Autorisierungspfaden gelten hohe Anforderungen an die Cache-
Konsistenz. Es kann im Allgemeinen nicht toleriert werden, dass ein Zugriff basie-
rend auf Cache-Eintrigen zustande kommt, welche aufgrund eines Rechteentzugs
zwischenzeitlich ungiiltig sind. TTL ( Time-To-Live)-basierte Verfahren sind somit
unzureichend. Selbst serverseitige Invalidierung weist folgende Nachteile auf: Zum
einen skaliert eine derartige Vorgehensweise schlecht (vgl. [CO02]), da sich jede Do-
méne merken muss, welche Anfragen an sie gestellt wurden, um so im Falle einer
Policy-Aufhebung benachbarte Stellen zu informieren. Zum anderen diirfen lokale
Zugriffsregeln erst dann modifiziert oder geloscht werden, wenn alle Nachbarstellen
darauf basierende Cache-Eintréige invalidiert haben. Bei Netzwerkproblemen ist
damit die Funktionsweise des Systems beeintrichtigt. Auch server- wie clientseitig
zu realisierende Lease-Ansétze, bei denen die Autorisierungsstelle eine Giiltigkeits-
dauer der Zugriffsregeln vorgibt, sind nur bedingt anwendbar. Die Flexibilitét
des Rechtemanagements wird eingeschriankt, da ein Rechteentzug frithestens dann
stattfinden kann, wenn die einzustellende Zeitspanne verstrichen ist.

Aufgrund der Sensibilitéit der gehaltenen Daten wird stattdessen eine Validierung
durchgefiihrt. Autorisierungspfade werden als ,Wegweiser verwendet, um zielge-
richtet eine erneute Uberpriifung durchzufithren. Betrachtet man das vorherige
Beispiel (Abbildung11), so enthélt der Cache von CH nach dem ersten Aufruf des
< Lese Befund>-Web Services durch Dr. Weaver folgenden Eintrag:

<CCG.KerryWeaver 2 CCG.ChiefPhysicianRole 2 CH.CoopPhysicianRole>



War beim erstmaligen Ausfiihren noch eine Verzweigung wihrend der verteilten
Autorisierung nétig (3a und 3b in Abbildung11), so wird diese nun vermieden:
Nachdem ein entsprechender Autorisierungspfad vorliegt wird im dritten Schritt
explizit nur noch (3a) verfolgt. Auch die Bearbeitung eines Schrittes selbst wird
deutlich effizienter. Musste zuvor erst noch bestimmt werden, welche Rollen eine
Moglichkeit der Autorisierung bieten, was einer Uberpriifung der Role Assignment
Policies gleich kam, so entfillt dies hier. Es wird jeweils nur validiert, dass die
Zuweisungen, wie sie der Autorisierungspfad angibt, weiterhin giiltig sind. Wurde
eine der Zuweisungen aufgehoben, schligt die Uberpriifung fehl und der Eintrag
wird aus dem Cache entfernt.

Der zu erreichende Effizienzgewinn hingt —neben Cache-spezifischen Parametern
wie der Cache-Grofle — vom Verzweigungsgrad des Zuweisungsgraphen ab. Ein wei-
terer Faktor ist die RegelméaBigkeit, mit der sich gleiche oder &hnliche Autorisie-
rungsanfragen wiederholen. Der Aufbau der Eintrige ermdoglicht auch die Behand-
lung von Teilanfragen. Wird beispielsweise ermittelt, dass Dr. Kerry Weaver fiir die
Ausfithrung einer Dienstmethode ein Privileg benétigt, das CH.CoopPhysicianRole
zugewiesen ist, so liefert obiger Autorisierungspfad eine zielgerichtete Vorgehens-
weise. Cache-Eintrige werden so verwaltet, dass Autorisierungspfade, die Teilmen-
gen von anderen Pfaden darstellen, durch die Umfassenderen absorbiert werden.

6 Zusammenfassung

Wir haben in diesem Beitrag ein Autorisierungssystem fiir Service Oriented Ar-
chitectures (SOAs) vorgestellt. Neben einer flexiblen Zugriffskontrolle fir Web
Services unterstiitzt dieses System die Abstimmung der Autorisierung von Web
Services mit der von darunter liegenden Datenbanken. Dadurch werden Web
Service-Entwickler bei der Erstellung der Zugriffsregeln fiir Dienste unterstiitzt.
Auch aus Sicht der Datenbank wird die Sicherheit erhéht, indem der Zugriff iiber
abgestimmte Zugriffskorridore erfolgt. Ferner stellt das eingefithrte System die
Voraussetzungen fiir den Aufbau von Web Service-Foderationen bereit. Uber Web
Service-Foderationen werden Ressourcen wie Datenbanken organisationsiibergrei-
fend bereitgestellt. Durch einen flexiblen Delegationsmechanismus werden sowohl
schwach wie auch stark gekoppelte Zusammenschliisse unterstiitzt. An einer Fo6-
deration teilnehmende Organisationen behalten dazu stets ihre Autorisierungsau-
tonomie. Das vorgestellte Autorisierungssystem wurde in unserer Web Service-
Plattform ServiceGlobe in vollem Funktionsumfang umgesetzt. Die Optimierung
der verteilten Autorisierung mittels Caching wird derzeit anhand von Leistungs-
analysen validiert. Zudem werden Caching-Techniken auf ihre Anwendbarkeit im
Autorisierungskontext hin analysiert. Ein weiterer Forschungsschwerpunkt ist die
Abstimmung Organisationen iibergreifender Rollendelegationen mit einem verteil-
ten Identitdtsmanagement.
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